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Prelamovanie hesiel
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S rozvojom internetu a komunikacie na dialku i$la ruka v ruke potreba overit si, ¢i osoba na druhej
strane monitora je skutocne Clovek, s ktorym komunikujeme, alebo len niekto, kto sa vydava za zna-
meho. Podobne ako v situdcii, ked sa predstavujl dvaja spriateleni Spidni na cudzom Gzemi, ponika sa
moznost pouzit heslo. Dnes sa s heslami v kybernetickom priestore stretdvame denne pri prihlasovani do
elektronickej posty, skolskych alebo pracovnych Gctov Ci internetového bankovnictva.

Je v8ak samotna existencia hesiel zdrukou bezpecného overovania uzivatelov? Priebezné spravy o no-
vych hackerskych Gtokoch a ukradnutych Gétoch hovoria, ze nie. Metddy, ktorymi sa Gtocnici dostant
k pouzivatelskému heslu, mozno v zasade rozdelit do dvoch skupin podla toho, ¢i je heslo ukradnuté
alebo uhadnuté. KedZe nasledujdci problém sa zaoberd druhym pripadom, pozrime sa nan bliZsie.

Utok hrubou silou (po anglicky brute force attack), o ktorom sa dozvieme v tejto Glohe, spociva vo
vyskisani vsetkych moznych hesiel. V zavislosti od vypocltového vykonu pocitaca a pouzitého softvéru
sa rychlost testovania mdze pohybovat od niekolkych tisic az po niekolko stoviek milidrd hesiel za
sekundu. Velmi kratke hesla tak moze podital uhadnut v relativne kratkom Case (t. j. okamzite alebo
v priebehu niekolkych hodin).

SofistikovanejSou formou ttoku hrubou silou je slovnikovy dtok (anglicky dictionary attack), pri kto-
rom pocita nesk(Sa hesla nahodne, ale vyberd ich zo slovnika pripravenych slov. Okrem skutoénych
slov obsahuje aj bezne pouzivané hesla, ako napriklad heslo1234 alebo password. Ak sa heslo obete
nachadza v slovniku Gtocnika, ¢as prelomenia sa v porovnani s beznym Gtokom hrubou silou vyrazne
skrati.

Zakladnou ochranou proti obom typom (itokov je pouZivanie dostatoéne dlhych hesiel (aspori 12 znakov)
zlozenych z velkych a malych pismen, Cislic a inych Specidlnych znakov.
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Obr. 1: Hacking

Zadanie

Hackersky program pri Gtoku hrubou silou zaruCene prelomi osemznakové heslo zlozené z velkych a
malych pismen anglickej abecedy priblizne za 22 mindt (Predpokladajme, Ze sa v nastaveniach programu
da nastavit mnozina testovanych znakov klavesnice).

Uloha 1. Kolko hesiel vyski$a program za 1 sekundu?
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Uloha 2. Ako dlho by programu trvalo prelomit osemznakové heslo, ak by sme povolili aj pouzivanie
cislic?

Uloha 3. Kolko znakov by muselo mat heslo zlozené z &isel a malych alebo velkych pismen anglickej
abecedy, aby bolo dostatocne silné, t. j. aby jeho prelomenie trvalo aspon 100 rokov? Ako sa vysledok
zmeni, ak pripustime moznost pouzitia dalSich 40 Specialnych znakov klavesnice?
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