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Y amanie haset

Wraz z rozwojem Internetu i komunikacji na odlegto$¢ pojawita sie potrzeba weryfikacji, czy osoba po
drugiej stronie monitora jest faktycznie t3, z ktora sie komunikujemy, czy tylko kim$ udajacym znajomego.
Analogicznie do sytuacji, w ktérej na obcym terytorium spotyka sie dwdch zaprzyjaznionych szpiegdw,
oferowana jest mozliwo$¢ uzycia hasta. Dzi$ z hastami w cyberprzestrzeni spotykamy sie na co dzien,
logujac sie do poczty elektronicznej, kont szkolnych, stuzbowych czy bankowosci internetowe;.

Ale czy samo istnienie haset gwarantuje bezpieczne uwierzytelnianie uzytkownikéw? Ciagte doniesienia
o nowych wtamaniach i skradzionych kontach méwig nam, ze nie. Metody, za pomoca ktérych atakujacy
uzyskuja dostep do hasta uzytkownika, mozna zasadniczo podzieli¢ na dwie grupy, w zaleznosci od tego,
czy zostato ono skradzione, czy odgadniete. Poniewaz ponizszy problem dotyczy drugiego przypadku,
przyjrzyjmy mu sie blizej.

Atak brute force, o ktérym dowiemy sie w zadaniu, polega na wyprébowaniu wszystkich mozliwych haset.
W zalezno$ci od mocy obliczeniowej komputera i uzywanego oprogramowania, szybkos$¢ testowania moze
wynosi¢ od kilku tysiecy do kilkuset miliardéw haset na sekunde. W ten sposéb bardzo krétkie hasta
mog3 zosta¢ odgadniete przez komputer w stosunkowo krétkim czasie (tj. natychmiast lub w ciagu kilku
godzin).

Bardziej wyrafinowana forma ataku sitowego jest atak sfownikowy, w ktérym komputer nie prébuje
haset losowo, ale wybiera je ze stownika przygotowanych stéw. Oprécz rzeczywistych stéw, zawiera
on powszechnie uzywane hasta, takie jak password1234 lub hasto. Jedli hasto ofiary znajduje sie w
stowniku atakujacego, czas tamania jest znacznie krétszy w poréwnaniu do konwencjonalnego ataku
sitowego.

Podstawowym zabezpieczeniem przed oboma rodzajami atakdéw jest stosowanie odpowiednio dtugich
haset (co najmniej 12 znakéw) sktadajacych sie z wielkich i matych liter, cyfr i innych znakéw specjalnych.
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Program hakerski, w ataku brute force, gwarantuje ztamanie oémioznakowego hasta sktadajacego sie
z duzych i matych liter alfabetu angielskiego w okoto 22 minuty. (Zat6zmy, ze zestaw znakéw klawiatury
do przetestowania mozna ustawi¢ w ustawieniach programu).

Zadanie 1. lle haset wyprébowuje program w ciaggu 1 sekundy?

Rozwiazanie. Poniewaz alfabet angielski sktada sie z 26 znakéw, na kazdej pozycji oémioznakowego hasta
mog3 znajdowa¢ sie 52 mozliwosci (duze i mate litery). Korzystajac z reguty iloczynu kombinatorycznego,
mozemy wywnioskowaé, ze catkowita liczba mozliwych haset jest réwna 528.

Liczba haset wyprébowanych przez program w ciagu jednej sekundy to taczna liczba haset.

528
22 - 60

= 40 500 000 000.

Zadamie 2. lle czasu zajetoby programowi ztamanie oSmioznakowego hasta, gdyby$my zezwolili row-
niez na uzywanie cyfr?

Rozwigzanie. Dodajac dziesie¢ nowych znakéw, na kazdej pozycji moga znajdowac sie 62 rézne znaki.
Zgodnie z regufa iloczynu kombinatorycznego, liczba mozliwych haset wynosi 628; wykorzystujac wynik
poprzedniego problemu, otrzymujemy czas ¢, w ktérym program wyprébuje wszystkie hasta jako

628

f= 2% 5391 s=90 min.
20 500 000 000 ° o1 s =90 min

Zadanie 3. lle znakéw musiatoby mie¢ hasto sktadajace sie z cyfr i matych lub duzych liter alfabetu
angielskiego, aby byto wystarczajaco silne, tj. gwarantowato, ze jego ztamanie zajmie co najmniej 100
lat? Jak zmieni sie wynik, jesli pozwolimy na uzycie kolejnych 40 specjalnych znakéw klawiatury?

Rozwiazanie. Zaktadamy, ze kazdy rok ma 365 dni, czyli 31 536 000 sekund. Oznaczmy n jako wymagana
liczbe znakéw i dodajmy je jak w poprzednim problemie. Teraz jednak otrzymamy réwnanie wykfadnicze
z niewiadoma n, ktére rozwigzemy:

62"
40 500 000 000
62" = 40 500 000 000 - 3 153 600 000
nlog 62 = log(40 500 000 000 - 3 153 600 000)
- log(40 500 000 000 - 3 153 600 000)
log 62

=100 - 31 536 000

= 11,22

Hasto o wymaganym poziomie bezpieczenstwa musi mie¢ co najmniej 12 znakow.

Jesli dopuscimy dodatkowe 40 znakéw na klawiaturze, otrzymamy w wyniku podobnych obliczeh wynik
w postaci

o o— log(40 500 000 000 - 3 153 600 000)

= 10,01.
log 102 ’

Hasto o wymaganym poziomie bezpieczenstwa musi teraz sktadac sie z co najmniej 11 znakdw.
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