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Descifrado de contrasena
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Con el desarrollo de Internet y la comunicacion a larga distancia surgié la necesidad de verificar si la
persona que esta al otro lado del monitor es realmente la persona con la que nos comunicamos o sélo
alguien que finge ser un conocido. De forma similar, cuando se presentan dos espias amigos en un
territorio extranjero, se ofrece la posibilidad de utilizar una contrasefa. Hoy en dia, uno se encuentra
a diario con contrasefias en el ciberespacio, al entrar en el correo electrénico, las cuentas de la escuela
o el trabajo, o la banca en linea.

Pero, jgarantiza la mera existencia de contrasefias la autenticacién segura de los usuarios? Los continuos
informes sobre nuevos hackeos y cuentas robadas nos dicen que no. Los métodos por los que los atacantes
llegan a la contrasefa de un usuario pueden dividirse basicamente en dos grupos, dependiendo de si
es robada o adivinada. Como el siguiente problema trata del segundo caso, vamos a examinarlo mas
detenidamente.

El ataque de fuerza bruta, que conoceremos en la tarea, consiste en probar todas las contrasefias posibles.
Dependiendo de la potencia de calculo del ordenador y del software utilizado, la velocidad de las pruebas
puede oscilar entre unos pocos miles y varios cientos de miles de millones de contraseiias por segundo.
Asi, contrasefas muy cortas pueden ser adivinadas por el ordenador en un tiempo relativamente corto
(es decir, instantaneamente o en cuestién de horas).

Una forma mas sofisticada de ataque de fuerza bruta es el ataque de diccionario, en el que el orde-
nador no prueba contrasefias al azar, sino que las selecciona de un diccionario de palabras preparadas.
Ademas de palabras reales, éste contiene contrasefias de uso comin como password1234 o password.
Si la contrasefia de la victima estd en el diccionario del atacante, el tiempo de descifrado se reduce
significativamente en comparacién con un ataque de fuerza bruta convencional.

Una proteccién esencial contra ambos tipos de ataques es el uso de contraseiias suficientemente largas
(al menos 12 caracteres) compuestas por letras maydsculas y mindsculas, niimeros y otros caracteres
especiales.
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Figura 1: Hackear

Tarea

El programa hacker, en un ataque de fuerza bruta, tiene garantizado descifrar una contrasefia de ocho
caracteres formada por letras maytsculas y mintsculas del alfabeto inglés en unos 22 minutos. (Su-
pongamos que el conjunto de caracteres del teclado que se van a probar se puede establecer en la
configuracién del programa).
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Ejercicio 1. jCuantas contrasefias intenta el programa en 1 segundo?

Ejercicio 2. ;j Cuanto tardaria el programa en descifrar una contrasefia de ocho caracteres si también
permitimos utilizar digitos?

Ejercicio 3. ;Cuantos caracteres deberia tener una contrasefia formada por niimeros y letras mints-
culas o maydusculas del alfabeto inglés para ser lo suficientemente fuerte, es decir, para garantizar que
se tarda al menos 100 afios en descifrarla? ; Como cambia el resultado si permitimos el posible uso
de otros 40 caracteres especiales del teclado?
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